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Asiakaskokemus ja kayttajaturvallisuus
sovelluskehityksen keskiossa
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“Sovelluskehitys luo perustan
pdivittdin kayttamillemme
sahkoisille palveluille ja tuotteille”
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Ohjelmankehitysmenetelmat

o
I Perinteiset menetelmat I Ketterat menetelmat §
* Pyrkivat maarittelemaan ennakolta * Rakentavat jatkuvasti paivittyvaa kuvaa g
tavoitellun ratkaisun asetettuun tavoitellusta ratkaisusta asetettuun
ongelmaan ongelmaan
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Perinteiset ohjelmankehitysmenetelmat

Esitutkimus
Mika on ratkaistava ongelma

Maarittely

Millainen jarjestelma tayttaa
ongelman vaatimukset
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Suunnittelu Toteutus Lin
Miten jarjestelma toteutetaan Jarjestelman ohjelmointi
Testaus %

Jarjestelman toiminnan testaus

Kayttoonotto ja yllapito
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Ketterat ohjelmankehitysmenetelmat

Testaus
Jarjestelman toiminnan testaus

Toteutus
Jarjestelman ohjelmointi
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Kayttoonotto | - »,0 Suunnittelu

Miten ratkaisukeinoja
toteutetaan

15 Esitutkimus 25 Maarittely 6 Iteraatio
Mika on ratkaistava ongelma
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Miten ongelmaa lahdetaan
ratkaisemaan
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“Sovelluksen kayttokelpoisuus on
rilppuvainen sovelluksen
KGytettavyydestd sekd sen
soveltuvuudesta aiottuun
kayttotarkoitukseen.”
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“Sovelluksen kayttokelpoisuuteen
vaikuttaa olennaisesti periaate
sis@dnrakennetusta ja

oletusarvoisesta tietosuojasta”
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Tietosuoja ja yksityisyyden suoja

* Tietosuojassa on kyse yksityisyyden suojasta ja muista sita
turvaavista oikeuksista henkilotietoja kasiteltaessa

* Yksityisyyden suojaan kuuluu henkilon oikeus omaan elamaan
ilIman, etta siihen kukaan ulkopuolinen oikeudetta puuttuisi
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* Yksityisyyden suojan turvin me itse paadasiassa paatamme siita, 0o
mita me kerromme tai paljastamme itsestamme muille
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Henkilotietojen kasittelyn lainmukaisuus

EU:n tietosuoja-asetus (2016/679)
EU:n sdahkoisen viestinnan tietosuoja-asetus (ehdotus)
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Henkil6tietojen kasittelya koskevia yleislakeja
- Henkiltietolaki (1999/523) 4 I
*  Tyoelaman tietosuojalaki (2004/759)
*  Tietoyhteiskuntakaari (2014/917)
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Henkilotietojen kasittelya koskevia saannoksia
\ on yli 650 erityislaissa

Lahde: Warma 2016 T
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Sisaanrakennettu ja oletusarvoinen tietosuoja

* Sisaanrakennettu tietosuoja edellyttaa, etta henkilotietojen
kasittelyssa toteutetaan tehokkaasti tietosuojaperiaatteita
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* Oletusarvoinen tietosuoja vaatii tietosuojan varmistamista
asianmukaisin teknisin ja organisatorisin toimenpitein

* Osoitusvelvollisuus merkitsee kasittelyyn liittyvien prosessien ja
tietosuojaperiaatteiden kaytannon toteuttamisen dokumentointia
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Tietosuojaperiaatteet

* Tietosuojaperiaatteita ovat

— Kasittelyn lainmukaisuus, kohtuullisuus ja lapinakyvyys
— Kayttotarkoitussidonnaisuus
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— Tietojen minimointi

— Tietojen tasmallisyys G
— Tietojen sailytyksen rajoittaminen
— Tietojen luottamuksellisuus, eheys ja saatavuus -
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"Asiakaskokemus on se mielikuva ja
tunne, joka muodostuu kaikista

Kkohtaamisista yrityksesi edustajien
ja palveluiden kanssa.”
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Lahde: Ahvenainen 2016
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Asiakaskokemuksen elementit

* Asiakkaan kokema mielikuva ja tunne on riippuvainen
1) Sidosryhmat
2) Kanavat
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3) Personointi
4) Asiakastieto
5) Yhteistyovalineet
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6) Saumaton kokemus

Lahde: Morgan 2015
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Henkilon profilointi

* Profiloinnissa on kyse ihmisen henkilokohtaisten ominaisuuksien
arvioinnista, kayttaytymisen analysoinnista ja ennakoinnista
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* Profilointi perustuu aikaisemmin havaittujen syy-seuraussuhteiden
vleistamiseen koskemaan muitakin samankaltaisia tapauksia

* Aina kun profiloinnissa hyddynnetaan tunnistettavissa oleviin 0O
vksityishenkildihin liittyvia tietoja on kyse henkilotietojen kasittelyssa
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Henkilotietojen kasittelyvastuut

* Vastuu henkildrekisteriin talletettavien henkilotietojen lain
vaatimusten mukaisesta kasittelysta kuuluu rekisterinpitajalle
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* Rekisterinpitajan rekisterinpidollisena tehtavana on maaritella
nenkilotietojen kasittelyyn osallistuvien vastuut ja tehtavat

* Rekisterinpitajan on lisaksi huolehdittava henkilotietojen
casittelyyn osallistuvien opastuksesta ja ohjauksesta tehtaviin
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Lahteet

* Ahvenainen, P. Pistaako digitalisaatio organisaatiosi uusiksi. Julkaistu

5.4.2016. https://www.slideshare.net/perttuah/asiakaskokemus-huomisen-
kilpailuetuna
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* Morgan, B. The 6 Rings Of The Modern Customer Experience. Julkaistu
28.9.2015. https://www.forbes.com/sites/blakemorgan/2015/09/28/the-6-
rings-of-the-modern-customer-experience/#318ee87742el

* Warma, E. Tayttyvatko uudet tietosuojavaatimukset. Webinaari Terapiakeskus
Terapeija 13.9.2016. -
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https://www.slideshare.net/perttuah/asiakaskokemus-huomisen-kilpailuetuna
https://www.forbes.com/sites/blakemorgan/2015/09/28/the-6-rings-of-the-modern-customer-experience/#318ee87742e1

Meidat tavoitat

www.jyvsectec.fi
jyvsectec@jamk.fi

Seuraa meita
Twitterissa @JYVSECTEC,
LinkedInissa ja YouTubessa
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